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Introduction
1- Mise en place d’un serveur LAMP
a- Mise a jour de la distribution
b- Renommer la machine en glpi
c- Configuration des interfaces réseaux
d- Installation d’apache2 PHP et Mariadbc
e- Restriction de I’acces a la base de données mariadb

2- Installation et configuration de glpi
a- Installation des extensions PHP
b- Création de la base de données glpi (dbglpi) et 1’utilisateur (userglpi)
c- Téléchargement et installation de GLPI
3- Configuration et sécurisation de I’acces a glpi
a- Acces a glpi avec un nom de domaine
b- Sécurisation de glpi en masquant sa version et 1’os utilisé.
c- Sécurisation par SSL

4- Liaison de glpi avec active directory
a- Création de I’UO et des utilisateurs sur le contréleur de domaine
b- Création de la liaison avec 1’annuaire Idap
c- Importation des utilisateurs a partir de notre base d’annuaire ldap

5- Liaison de glpi avec ocs-inventory
6- Création de tickets
a- Notification par mail
b- Notification par collecteurs
c- Gestion des tickets
7- Fusion-inventory
a- Installation du plugin fusion-inventory
b- Installation des agents fusion-inventory

Introduction

Solution open-source de gestion de parc informatique et de service desk, GLPI est une
application Full Web pour gérer I’ensemble de vos problématiques de gestion de parc

informatique : de la gestion de I’inventaire des composantes matérielles ou logicielles
d’un parc informatique a la gestion de 1’assistance aux utilisateurs.



Des fonctionnalités a forte valeurs ajoutées

Gestion et suivi des ressources informatiques
Gestion et suivi des licences

Gestion et suivi des consommables

Base de connaissances

Gestion des réservations

Service Desk (helpdesk, SLA..)

Inventaire automatisé

Teélé déploiement

Avec I'utilisation conjointe de la solution d’inventaire OCS Inventory NG ou de la suite
de plugins Fusionlnventory

Des avantages importants pour votre structure

Réduction des cofits
Optimisation des ressources
Gestion rigoureuse des licences
Démarche qualité

Satisfaction utilisateur

Sécurité

Diffusé sous licence libre GPL, GLPI est disponible gratuitement.

Une solution rapide a déployer et simple a utiliser

Prérequis techniques minimums

Mise en production immédiate

Accessible depuis un simple navigateur Web

Interface paramétrable

Utilisation intuitive

Ajout aisé de fonctionnalité grace a un systeme de plugins
Communication avec des annuaires existants

Ceci revient a mettre en place un serveur LAMP (Linux, Apache, PHP et MySQL)
GLPI nécessite un serveur Web prenant en charge PHP, comme :

Apache 2 (ou plus récent) ;
Nginx ;
Microsoft IIS .

1- Mise en place d’un serveur LAMP
a- Mise a jour de la distribution

@ :~# apt update && apt- upgrade ;

Apt

b- Renommer la machine en glpi

P de :~# hostnamectl set-hostname glpi

c- Configuration des interfaces réseaux


http://httpd.apache.org/
http://nginx.org/
http://www.iis.net/

e Ajouter une carte et la mettre sur un Lan segment, I’autre carte doit rester en Nat pour
pouvoir aller sur Internet afin de télécharger glpi.

@ :~# vim /etc/network/interfaces| :

bource Setc/network/interfaces.d/*

auto lo
iface lo inet loopback

allow—hotplug ens33
iface ens33 inet dhcp

allow—hotplug ens36
iface ens36 inet static
address 172.20.0.30/24

® :~# [ip ad
<LOOPBACK , UP,LOWER_UP> mtu 65536 qgdisc noqueue statE UNKNOWN group default gqlen 1000
'Llnk/loopback 00 00:00:00:00:00 brd 60:00:00:00:00: 00
inet /8 scope host lo
valid_1ft forever preferred_1lft -Forever
ineté6 /128 scope host
valid_1ft forever preferred_1ft forever
<BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 qdlsc pfifo_fast state group default qlen 1000
Cink/ether 00:0c:29:74:F6: +'7 brd FF:FF:FF:FF:FF:FF
altname enp2s1l .
inet /24 brd c scope global dynamic ens23 _
valid_1ft 1682sec preferred_1lft 1682sec
ineté6 /64 scope link
valid_1ft forever preferred_1ft forever
<BROADCAST, MULTICAST> mtu 1500 qdisc noop state group default glen 1@
EInk/ether 00:0c:29:74:¥6:01 brd ff:fFf:FF:FF:FF:FFf
altname enp2si

I1 ne faut pas oublier d’activer la carte rajoutée

& :~# ifup ens36 : .

d- Installation d’apache2 PHP et Mariadb

:~# apt install apache2 php mariadb-server -y

On v¢érifie le bon fonctionnement d’apache

o= :~# systemctl status apache2
apache2.seryice — The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: since Thu 2021-11-11 16:04:55 CET; 8min ago.
Docs: https://httpd. apache org/docs/2. u/
Main PID: 2186 (apache2)
Tasks: 55 (limit: 2303)

Memory: 8.9M
CPU: 98ms

CGroup: /system.slice/apache2.service
|-2186 /usr/sbin/apache2 -k start
2126 /usr/sbin/apache2 -k start
L2427 fusr/sbin/apache2 -k start

On affiche le site par défaut d’apache

@ Apache2 Debian Default Page: > —+ © =
<~ c A Non sécurisé | http://192.168.44.131 [T A g N =
( E ) Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/www/html/index.html) before continuing to operate your HTTP server.
If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.




On teste le bon fonctionnement du PHP, en créant une page phpinfo.php dont le contenue est
ci-dessous

phpinfo.php

€99

@ PHP 7.4.25 - phpinfo() X + ()

< C' A Non sécurisé | http://192.168.44.131/phpinfo.php B v« % =5 4

PHP Version 7.4.25 php

System Linux glpi 5.10.0-9-amd64 #1 SMP Debian 5.10.70-1 (2021-09-30) x86_64
Build Date Oct 23 2021 21:53:50

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path /etc/php/7.4/apache2

Loaded Configuration File /etc/php/7.4/apache2/php.ini

Scan this dir for additional .ini files /etc/php/7.4/apache2/conf.d

e- Restriction de I’acces a la base de données mariadb
On lance le script de sécurité mysql_secure_installation pour restreindre l'acces au serveur

@ :~# mysql_secure_installation

On va devoir répondre a la multitude de questions qui vont s'afficher.
On définit le mot de passe root :

On tape entrée
Enter current password for root (enter for none: entree

On nous demande si on veut créer un mot de passe pour le compte root de la base de données. Il faut choisir N. Le compte
root de MariaDB est li¢ a la maintenance du systéme, nous ne devons pas modifier les méthodes d'authentification
configurées pour ce compte.

le compte root de la base de données configuré pour s'authentifier a 'aide du plugin unix_socket

Switch to unix_socket authentication [Y/n] n

Change the root password? [Y/n] Y
New password:root

Re-enter new password:root
Password updated successfully!

On supprime les utilisateurs anonymes, de root, etc...
Remove anonymous users? [Y/n] Y

les connexions distantes

Disallow root login remotely? [Y/n] Y

La base de test

Remove test database and access to it? [Y/n] Y

¢ Recharger les tables de priviléges maintenant
Reload privilege tables now? [Y/n] Y

2- Installation et configuration de glpi
a- Installation des extensions PHP
Les extensions PHP suivantes sont requises pour que l'application glpi fonctionne
correctement :

e curl: pour l'authentification CAS, le contrdle de version GLPI, la télémétrie, ... ;



fileinfo: pour obtenir des informations supplémentaires sur les fichiers ;

ed: générer des images ;

json: pour obtenir la prise en charge du format de données JSON ;

mbstring: pour gérer les caractéres multi-octets ;

mysqli: pour se connecter et interroger la base de données ;

session: pour obtenir le support des sessions utilisateur ;

zlib: pour obtenir les fonctions de sauvegarde et de restauration de la base de
données ;

e simplexml;

e xml;

e intl.

Méme si ces extensions ne sont pas obligatoires, il est conseillé de les installer.
Les extensions PHP suivantes sont requises pour certaines fonctionnalités supplémentaires de
GLPI :

cli: pour utiliser PHP ecn ligne de commande (scripts, actions automatiques, etc.) ;

domxml: utilisé pour l'authentification CAS ;

Idap: utiliser I'annuaire LDAP pour I'authentification ;
openssl: communications sécurisées ;

xmlrpc: utilisé pour ' API XMLRPC.

APCu: peut étre utilisé pour le cache.

Configuration
Le fichier de configuration PHP (php.ini) doit étre adapté pour refléter les variables

suivantes :

memory_limit = 64M ; // max memory limit

file uploads =on;

max_execution_time = 600 ; // not mandatory but recommended
session.auto_start = off ;

session.use_trans_sid =0 ; // not mandatory but recommended

Maintenant on installe toutes les extensions nécessaires au fonctionnement de glpi, on peut
lister toutes les extensions avec la commande ci-dessous

® :~# apt search ~php—|

Donc on installe toutes ces extensions PHP sur notre terminal

# apt install php-{ldap,apcu,xmlrpc,mysql,mbstring,curl,gd,xml,intl,bz2,zip} -y
Redémarrer apache

® an:~# systemctl restart apache2 '

b- Création de la base de données glpi (dbglpi) et Iutilisateur (userglpi)

Pour fonctionner, GLPI nécessite un serveur de base de données



root@glpi:~# mysql -u root’

Je crée une base de données qui s’appelle dbglpi
MariaDB [(none)|> create database dbglpi;
Query OK, 1 row affected (0.001 sec)

Je crée un utilisateur userglpi et je lui donne tous les privileges sur la bases dbglpi

MariaDB [(none)|> grant all privileges on dbglpi.* to userglpi@'localhost' identified by
'userglpi's

Query OK, 0 rows affected (0.002 sec)

Je recharge les droits
MariaDB [(none)|> flush privileges;
Query OK, 0 rows affected (0.001 sec)

Vérification de mes requétes
Jaffiche ma base de données
MariaDB [(none)|> show databases;

dbocs

information_scﬁema
mysql -
performance_schema’

rows in set (0.005 sec)

Jaffiche les utilisateurs dans mariadb
MariaDB [dbocs]> select user,host from mysql.user;

mariadb.sys | localhost
mysql localhost
root localhost
userglpi localhost
userocs localhost

rows in set (0.006 sec)

Jaffiche les droits de I’utilisateur userglpi
MariaDB [dbocs]> SHOW GRANTS FOR userglpl@localhost

MariaDB [(none)]> show grants for userglpi@'localhost';

| Grants for userglpi@localhost

| |GRANT USAGE DN *.% TO userglpl @ localhost®™ IDENTIFIED BY PASSWORD '*52HSHTZBADQDASF741337Du2E2BTu55ABEElBHBl' |
| |GRANT ALL PRIVILEGES ON dbglp .* TO ‘userglpi’@ localhost’
T +
2 rows in set (0.000 sec)




c- Téléchargement et installation de GLPI
On va sur le site de glpi et on copie le lien de téléchargement

Le lien de téléchargement est :
on copie le lien

Is

LA DERNIERE VERSION STABLE DE GLPI LA DERNIERE DOCUMENTATION GLPI
GLPI VERSION 10.0.3 DOC VERSION 10.0
13/09/2022 - Archive TGZ - 33.4Mo Administrateurs / Utilisateurs / Développeurs / Agent GLPI

Télécharger > Obtenir de la documentation >

On crée un répertoire tmp dans lequel on va télécharger glpi, avec la commande wget
Hwget https://github.com/glpi-project/glpi/releases/download/10.0.10/glpi-10.0.10.tgz

1~# mkdir tmp
:~# cd tmp

# wget https://githuB.com/glpi-project/glpi/releases/download/9.5.6/glpi-9.5.6.tgﬂ

IsLs

On décompresse notre fichier téléchargé dans /var/www/html (
On donne les droits sur le dossier et les sous dossiers ainsi que les fichiers GLPI au compte et
au groupe www-data

® g # 1s -1
total 20 :
drwxr-xr-x 21 user user 4096 15 sept. 10:51
-rw-r--r-— 1 root root 10701 11 nov. 16:36 index.html
-rw-r--r-— 1 root root 24 11 nov. 17:28 phpinfo.php

exit

# chown -R www-data:www-data /var/www/html/glpi
# chmod -R 775 /var/www/html/glpi/

# s -1

total 20 o

drwxrwxr-x 21 www-data www-data 4096 15 sept. 10:51

-rw-r—-r-— 1 root root 10701 11 nov. 16:36 index.html
-rw-r--r-- 1 root root | 24 11 nov. 17:28 phpinfo.php

Dans le fichier php.ini il faut mettre session.cookie httponly a on



:~# vim /etc/php/7.U/apache2/php.ini

Allez le navigateur sur http://votre ip/glpi ,a la page pour terminer 1’installation va s’afficher.
On sélectionne la langue et on appuie sur ok pour continuer

@ Setup GLPI X + v X

€ > C A Nonséeurisé | 172.20030/glpi/install/install.php 2 % = 0%

[ ]
6 lpl GLPI SETUP

Sélectionnez votre langue

OK >

On tombe sur cette fenétre expliquant le type de licence utilisée pour GLPI

GLPI SETUP

Licence

GMNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GMNU General Public License is a free, copyleft license for
software and other kinds of works.

On commence notre installation ou on met a jours notre GLPI déja installé

GLPI SETUP

Début de l'installation

Choisissez "Installation” pour une nouvelle installation de GLPI.
Choisissez '"Mise & jour' pour lancer la mise a jour de wvotre version de GLPI & partir d'une

version antérieure.

Installer 2k Mettre a jour B3

su

Le programme d’installation vérifie si les prérequis sont réuni pour entamer 1’installation de glpi


http://votre_ip/glpi

__6 I'pi GLPI SETUP

Etape O

Vérification de la compatibilité de votre environnement avec l'exécution de GLPI

TESTS EFFECTUES RESULTATS

LECINEN Parser PHP ~”

Configuration des sessions ~

EETED mMemoire alloude -~
IEEETE mysqli extension -~
m Extensions du noyau de PHP ~

curl extension
Reguis pour M'acceés & distance aux ressources (requétes des agents oinventaire, Marketplace, fux RSS, (..

ad extension ~
Reqguis pour fe traiterment des images.
LN intl extension -~
Reguis pour linternationalisation.
~

libxml extension
Requis pour lfa gestion XML

CEETTED z1ib extension ~
Reqguwis pour fa gestion de la communication compresseée avec les agents diinventaire, lNinstallation de pagquets gzip
& partir du Marketplace et ia géndration de POV

Libsodium ChaCha20-Poly1305 constante de taille

Activer Putifisation du cryptage ChaChaZO-Poly 1205 requis par GLPIL If est fournd par ibsoditim & partir de la
version 1.0.12.

Permissions pour les fichiers de log

m Permissions pour le répertoire des données variables

RN Acces protége au répertoire des fichiers
L'accés Web sux répertoires GLP! var doit étre désactive afin d'empécher tout accés non autorisé & ceux-ci.

e Configuration de sécurité pour les sessions
Permet de s'assurer que {3 securiteé refative aux cookies de session est renforcée.

LI exif extension ~

Renforcer la sécurité de fa validation des inages.

EEELLE ldap extension -~
Active Futiiisation de NMautihrentification & un serveur LA aistart

EEEELEE openssl extension -~
Active Fenvol de cowurriel en Ltilisamnt SSE /TS,

T =ip extension -
Active linstaliation de paguers zis & partic du AMarkerolace.

EITTTIES b2 extension -
Active iTnstalfation des paguerts bz & partir au AMarketpiace.

EITTTIE S Tend OPcache extension ~
Ameliorer les performances du o teur PiHe.

EIFETl Extensions émulées de PHP -~
Ammeliorer isgererment fes performances.

—

EEETTl Permissions pour le répertoire du marketplace
Active Linstaliation oes piugins & partir ou AMarkerplace.

Vouler—-vous continuer ?

romsseyer <

On se connecte sur la base de donné MariaDB

-Serveur SQL (MariaDB ou MySQL) : localhost
-Utilisateur SQL : userglpi
-Mot de passe SQL : userglpi




-
6 l_p i GLPI SETUP

Etape 1

Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

sateur SQL

Mot de passe SQL

On sélectionne notre base de données crée auparavant

6 l_pi GLPI SETUP

Etape 2

Test de connexion a la base de données

I ~” Connexion a la base de données réussie I

er sélectionner une base de données :

Créeer une Nnouvelle base ou utiliser une base existante :

| - dbglpi

Gpi Ee—

Etape 3
Initialisation de la base de données.
OK - La base a bien été initialisée

Choisissez d’envoyer ou non vos données de statistiques

6 .-p | GLPI SETUP

Erape 4

Recolter des donnaas

- Fovoyer Fiquaes d'usage”

ues d'usage sSont agrégees et rendue

se= GLPI pour ou.

Reference= vorre GGLPI

Par ailleurs, si vous apprécier GlL Pl et sa communNnauts, prener une MiINnute Pour reférencer wotre organisation en
sant o formuilaire sutvant [JEEEFSrrRGISIEEl

Soutenir le projet avec un don



Q l_pi GLPI SETUP

Etape S

Une derniére chose avant de démarrer

Vous souhaitez obtenir de lFaide pour intégrer GLPI dans votre Si, faire corriger un bug ou béenéficier de
regles ou dictionnaires préconfigurss 2

Nous Mmettons a votre disposition lespace hittps:ffservices_ glpi-network. com.
GLPI-MNetwork est un service commercial gui comprend une souscription au support niveau =,
garantissant la correction des bugs rencontrés avec un engagement de délai.

Sur ce Méme espace, voOus pourrez contacter un partenaire officiel pour vous aider dans wvotre
intégration de GLPIL

Notre installation a réussi

Q l-pi GLPI SETUP

Etape 6
L'installation est terminee
Les identifiants et mots de passe par defaut sont :

alpi/gl powur le compte administrateur
tech/tech pour le compte technicien
normal/normal pour le compte normal
post-onlyfpostonly pour le compte postonly

Vous pouwer supprimer ou modifier ces comptes ainsi que les données initiales.

i Utiliser GLPI

I1 reste plus qu’a vous connecter :
- Identifiant : glpi
- Mot de passe : glpi

<=1 FI

Connexion a votre compte

ldentifiant
i
Mot de passe

€31 1 CIopy rignt (03] POT5oPR 0 lechn and contrborors

On a deux messages d’erreurs :
glpi post-only tech normal

- Mot de passe par défaut pour certains comptes qu’on doit changer ; il faut cliquer sur chaqu’un
des trois utilisateurs et changer son mot de passe.
- Le fichier Install qu’on doit supprimer, renommer ou déplacer

En actualisant notre page on a plus d’erreurs



Configuration

S =3 w (4 i3

Logiciel Ordinateur patériel rése Téléphone
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Ticket Tickets en retard Problame

3- Configuration et sécurisation de I’acces a glpi

a. Acces a glpi avec un nom de domaine

i- Création d’un enregistrement DNS
Pour avoir un acces a I’interface web glpi avec le nom de domaine ; on crée un
enregistrement de type A sur notre serveur DNS.

Gestionnaire DNS = <
Fichier Action Affichage
= = ~ 8
& DNs Type Donnée: = Horodateur
~ § HERMES
~ Zones de recherche direq
~ sitka.local
_msdcs
_sites —-udp
Teep TJpomainDnsZones
Tudp —JForestDnsZones
DomainDnsZones (identique au dossier parent) Source de nom (SOA) [49]). hermes.sitka.local,, h...  statique
ForestDneZones || [_](identique au dossier parent) Serveur de noms (NS) hermes.sitka.local. statique
Zones de recherche invel| [ (identique au dossier parent)  Héte (A) 172 03/11/2022 21:00:00
Points d'approbation [Flacr Héte (A) 03/11/2022 21:00:00
Redirecteurs conditionne glpi Héte (A) statique
hermes Hate (A) statique
Flocs Hote (A) statique
Flxmait Héte (A) statique
[ lxmait Serveur de messagerie (. statique
zimbra Héte (A) statique

j- Configuration du Virtual host
Dans le répertoire /etc/apache2/sites-available je cree un fichier glpi.conf

:~# cd /etcfapache2/sites-available/

# lvim glpi.conf

Je crée et je configure mon fichier glpi.conf comme indiqué ci-dessous

<IfModule mod_ssl.c>

<VirtualHost *:443>
ServerName glpi.sitka.local glpi.sitka.local
DocumentRoot /var/wwwi/glpi/public /var/www/glpi/public
SSLEngine on

SSLCertificateFile /etc/ssl/private/sitka.pem

<Directory /var/www/glpi/public>
Require all granted

/etc/ssl/private/sitka.pem

granted|

RewriteEngi

ne On %{REQUEST_FILENAME} !—f

RewriteCond % {REQUEST_FILENAME} !-f

RewriteRule
</Directory>
</VirtualHost>
</ifmodule>

$on33 inden.pig (gany i

A(*)$ index.php [QSA,L]

Je démarre
-] 1~

le mode rewrite Ainsi que apache2

aZenmod rewrite

Enabling modul& Tewrite.

To activate the new configuration, you need to run:
systemctl restart apache2




® :~# [systemct( restart apachel

Je déplace le répertoire glpi vers /var/www

@ :~# mv /var/www/html/glpi/ /var/www/ .

c- Sécurisation de I’accés par I’interface web glpi avec du ssl
i- Création du certificat SSL

On vérifie la présence du paquet ssl-cert

® :~# |[dpkg -1 "ssl-cert
Souhait=inconnU/Installé/suppRimé/Purgé/H=a4 garder -
| Etat=Non/Installé/fichier— Config/dépaqUeté/échec—conFig/H=semi-installe/W= attend traitement—déclenchements
|/ Err7=Caucune)/besoin Réinstallation (Etat,Err: majuscule=mauvais)
Version Architecture Description

privée.

{ Configuration d'un certificat SSL |
Veuillez indiquer le nom d'héte a utiliser dans le certificat SSL.

Ce sera le contenu du champ « commonName » du certificat SSL créé.
Nom d'héte

glpiocs

<=Annuler:>

On rentre les adresses suivantes :

Confi d'un certificat SSL |
Veuillez indiquer d'éventuels noms d'héte supplémentaires & utiliser dans le certificat SSL.

Ce sera le contenu du champ « subjectAltName » du certificat SSL créé.

Des entrées multiples doivent étre délimitées par des virgules, sans espaces. Ainsi, pour un serveur web qui utilise plusieurs noms DNS, cette entrée devrait ressembler & :
DNS :www. example . com, DNS : images . example . com

Exemple plus complexe comportant un nom d'héte, un identifiant web (« WebID »), une adresse électronique et une adresse IPvi :

DNS:example.com,URI: http://example.com/joe#me, email :me@example.com,IP:192.168.7.3

Nom(s) supplémentaire(s) :

URL:http://glpi.sitka.local ,URI:http://ocs.sitka.local IP:172.20.0.30_________ . _________________

<Annuler>

On vérifie la création du fichier pem

] : . # 1s

0851bclf.0 |sitka.pem| ssl-cert-snakeoil.key

En affichant sitka.pem on se rend compte s’apercoit qu’il posséde un certificat et une clé privé



# cat sitka.pem

MIIEvQIBADANBgkqhkiGOwOBAQEFAASCBKewggS jAgEAA0IBAQCKRFLDEEPOUORL
ondgr/Aq5jVR3Y+G/FM6IANTESrUHCEmML tsTKHIKhwUnAad9m8roNL5S5y17bCXY
2HETDttP5mOZWDSKNI7a8xDohlbi®0F0BusBXYLpCENZhVVZS+PmRYKmuF1SoRyU
eBRIXt7LI6LIVGKNc3d3XniOkuH9jfbFZNpjKST1sALzNxxU3uUs jo/+GbCCnCsIY
sk9pVxh76e5RnVvnnNuKXK+kwKus /JrIigytDoTbuP8i5LJdTHOe2xQFfwG8Fpc7
g/NxFuEH7V0,/gpWgFblwtvmyR/ALaidDF xK+/F8ZU+BpdqU21YushhN/u35Q8Q3N
YVebXrYLAgMBAAECggEAO7LuCuga/@pSIHHVNZ3aYHEa3EBGIjoPul51lg/0YygUA
L3XRyUFnXsiIowoC77R5MhKLKfFLpBhKGNF8coNvAbnudI6VALHrTsgZWbH7cTQo
9smLIDX2A+Ux0As+YNBq2BpimmNlEukRDxopuPudXapzQQsPtwhIY2pBwvS8ngcu
hSvgQ11g9IipOmIDLDGOAP2nAfxUUz+AHzZ jKT1wpDDEj2tIrgPzFPI0/7i2Utw2i9
PGUR23VheHxNG+e2JE6X3EBpDdtWQCRBol1DPoiwJajGON1CLtfuzz3imz 1 fEwjP
++dwQVOXatim8UOED7kszOpgb51rlkeJRNRizrsoowQKBgQDTFtdg9eEg70QULSIw
GUFvIZVmFILpT2zDExrTwQ270F70Gwbu/Aaf2EhIFLFIPgonbUaSOEVufbJKacxx
pNiWUrjLPmgbBZie9sqTyoErqc2y/@x3uwBC61daNzZz+EkMcXGoL lulqUSUwSiKf
5a713jJj sGWuSCSBPYnVzAExxuQKBgQDG1VT N jOK9X3HzCNm502V+bxCzGUPmhcE
J6UgiKJIUpeCbnsi9hLtWl1Dh1RHSVUOpUgmLOBspYo/+KhvLUONpnMLTTsLqKQpT8
iarUtBJ7EZ5vZqFCNBLZzUWZBgBAgNal7L6cug@I TOfeB+XmD+EDcHHPaRBLA LhXf
SN1yE3BXUwKBgC+EG9eI51+DUg02/FOaklvzDPG2RIo7cFARSSEUaoVZ7TRLYASLI
NKTM7tBi9cHCONOxK+aJIfBFBT16xr5gItTBuvVvMVh8mDrgIMLMp+ANbTv+cJA3y
UYi3YJj62p6qc7F3gcvAyAg+2uAllB8Ic1EYOpHzG6VDVrEJpmIGR25rhA0GBAMRZ
ox/WKr0Jnmz91Tym7JFx3gBh25yusm7UFL5YQa7StckMaWpWeoHzndaB7snSVLFG
x0c6X1jVel+2a0wlYCTOLJazlpskje+2VYM2TgkqrO+CI3IxUUf21weAcG5ilsGP
067hITe93judL2KktfDEa/MLr1ggIhwq8iDz89vhAoGAWVVSPYSEMF5mgiqFRuaM
W/kQUgAe6PTMWLrx+DMLypUn1PGFDFrBsUzHhiVsZ/TUlkj3NhraSXKEJHLoHVXF
RN/zxBGeﬂTBFR+bﬂVwmDL’2h1chXSEH/aGﬂvZ1DhDDlQVFCLSDAqrvd’EhIHqJF
BZYBXKX0aPSgiKplGnUEcU

————END PRIVATE KEY—-

BEGIN CERTIFICATE-
MIIDCjCCAfKgAWIBAgIUThulUijee9/GP1lfgYBnctoWGoHowDQYIKoZIhveNAQEL
BQAWE j EQMAUGALUEAWWHZ 2xwaW9 jczAeFwByMjExMDUxNj I5MjhaFwezMjExMDIx
NjI5MjhaMBIXEDAOBgNVBAMMB2dscGLlvY3MuggEiMABGCSqGSIb3DQEBAQUAAUIB
DwAwggEKAoIBAQCKRFLDEEPOUORLondgr/Aq5jVR3Y+G/FMEIANTESrUHCEmMLtST
KHIKhwUnAad9m8reONL5S5y17bCXY2H6TDttPSMOZWDSKNI7a8xDoh1bi@0FOBusB
XY1pCENzhVVZS+PmRYKmuF1SoRyUeBRIXt7LI6LIVGKkNc3d3XniOkuH9jfbFZNpj
KS71sALzNxxU3Usjo/+GbCCnCsIYsk9IpVxhT6e5RnVunnNuKXK+kwKus /JrIigyt
DoTbuP8i5LJdTHIe 2xQF FwG8+pc7g/NxFUEHTVE/gpWgFblwtvmyR/ALaidDFxK+
/¥OZU+BpdqU21YushhN/u35Q8QjNYVe6XrYLAgMBAAG jWDBWMAKGALUdEWQCHAAW
SQYDVRORBEIWQITHZ2xwaW9 jcllYXaHROcDovl 2dscGkuc218a2EubG9j YWyGFmhe
dHA6LY9VY3Muc218a2EubG9 ] YWyHBKwUABUWDQY JKoZThveNAQELBQADggEBAE jN
mFJiNjAF+ZwKAAAGiSUKVrfpT7zYuIkWen jai9BPrbbIgr7M2+Z5KBFSURXBYthKI
b151kRoSxix10Ks jp0fis ETQT2GBBYS5eCAqFbCNRFzcQLUBhNAfuLzwdd+1USq
Jvm7YnViJz10qCeNXxLdV/THNLTr8SdXeamilaul 1X9q+01ErxAlUaiGyCmfPXvm
0IACJu2+/1M7BUL1@ptkilmBoPut/h6g0UF2/FdtctBhBzFKtvIJCBQexzEcfd85h
D63 j91trghqEfANNBRDGVH/+NEsnmRwkiw89s3.JxcuIX0cx5XKtdzT85Do1tuRrl
PUHgndIhtjdAiSRK5MY=

J- Activation du mode ssl et du site glpi.conf

@ : f #) a2enmod ssl

CcnSJderlng dependency setenvif for ssl:
Module setenvif already enabled
Considering dependency mime for ssl:
Module mime already enabled
Considering dependency socache_shmcb for ssl:
Module socache_shmcb already enabled
Enabling module ssl.
See /usr/share/doc/apache2/READHE.Debian.gz on how to configure SSL and create self-signed certificates.
To activate the new configuration, you need to run:

systemctl restart apache2

® 2 #|systemctl restart apache2

On active la conf glpi.conf

@ :~# |a2ensite glpi.conf
Enabling site glpi.
To activate the new configuration, you need to run:
systemctl reload apache2 :

@ :~#| systemctl reload apache2.

On test notre acces sécurisé a glpi
€z Authentification - GLP| > ==

< = A Non hitps://glpi.sitka.local @ = = ? E




Connexion a votre compte
Identifiant

Mot de passe Mot de passe oublié ?

Source de connexion
hermes.sitka.local

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2022 Teclib’ and contributors

k- Sécurisation de glpi en masquant sa version et 1’os utilisé.
Apache envoie par défaut des entétes HTTP contenant le nom et la version du serveur web ainsi que le
systeme d’exploitation qui héberge apache, ceci peut étre problématique car on peut faciliter 1’attaque
de notre serveur en divulguant ces informations.

En local on peut afficher ces informations avec la commande apt policy apache2

® :~# |apt-cache policy apache2
apache2:
Installe : 2:4.54-1~debllul
Candidat : 2.4.54-1~debllul

Table de version :

*%% 2.4.50-1~debllul 500 s
500 http://deb.debian.org/debian bullseye/main amdé6t Packages
100 /var/lib/dpkg/status . s
2.4.52-1~debllu2 500
500 http://security.debian.org/debian-security bullseye-security/main amd64 Packages

A distance sur une machine linux on peut afficher ces informations avec la commande curl en me
connectant de n’importe machine
® ~
curl -1 172.20.0.30
HTTP/1.1 200 OK
Date: Sat, 05 Nov 2022 18:29:53 GMT
Server: Apache/2.4.54 (Debian)
Last-Modified:. Mon, 10 Oct 2022 20:34:27 GMT
ETag: "29cd-5eabud415f9ce37"
Accept-Ranges: bytes
Content-Length: 10701
Vary: Accept-Encoding
Content-Type:. text/html

@ 404 Not Found X + 1)

<« C A Nonsécurisé | [Ftps//gipisitkalocal/indexdf G W QB x ¥ 0OD:

Not Found

The requested URL was not found on this server.

|Ap(/che 2.4.54 (Debian) Server at glpi.sitka.local Port 443 |

Pour cacher la version d'Apache, il faut changer des parameétres dans le fichier
/etc/apache2/conf-enabled/security.conf.

Les parameétres a modifier sont ServerTokens et ServerSignature, on peut atteindre le
méme but en rajoutant ces parametres directement dans le fichier apache2.conf a la fin du
fichier.

:~# cd /etc/apache2/conf-enabled/

# vim security.conf |

On désactive la ligne ServerToken OS en rajoutant au début de la ligne un #

ServerTokens



On désactive la ligne Server Signature On en rajoutant au début de la ligne un #
ServerSignature

@ :~# systemctl restart apacheZ\ ’

On refait le test la version de notre serveur n’apparait plus

@ 404 Not Found x  + v - 8 X
<« G A Nonsécurisé | hitps//glpisitkalocal/fm G Wmaex I 0D
Not Found

The requested URL was not found on this server

I- Liaison de Glpi avec Active directory
a- Création de I’UO et des utilisateurs sur le contréleur de domaine
Sur mon contréleur de domaine je crée une unité d’organisation rh dans laquelle je crée deux utilisateur
kaiser et cesar

] utilisateurs et ordinateurs Active Directory - o X

Fichier ~Action Affichage 7
e 2@ 0 XEd= Hm PaETa%

[ Utilisateurs et ordinateurs Active | Nom
= Requétes enregistrées % cesar
v 4 sitkalocal
1 Builtin Biciser
Computers
1 Domain Controllers
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accoun
Program Data
Sirth
System
Users
NTDS Quotas
1 TPM Devices

b- Création de la liaison avec 1’annuaire Idap

Sur GLPI :
o Configuration
e Authentification
e Annuaire LDAP
e Je clique sur le signe + pour rajouter un annuaire ldap

Je clique sur le signe + pour rajouter un annuaire ldap

Accueil Configuration +) Authentification Annuaires LDAP Q

8 - - Eléments visualisés - contient ¥

EIrégle @ groupe |Rechercher

On remplie notre formulaire avec les informations ci-dessous :
Dans filtre de connexion on applique le filtre suivant :

samaccountname

Dans Mot de passe du compte : Il faut mettre le mot de passe de I’administrateur de
notre controleur de domaine

On clique sur ajouter aprés avoir remplie le formulaire



@ Accueil [ & Configuration / B Authentification / [} Annuaires LDAP Q

Nouvel élément - Annuaire LDAP

Précanfiguration Active Directory | Valeurs par défaut

Nom hermes.sitka.local

Serveur par défaut Oui Actif Oui

Serveur 172.20014 Port (par défaut 389) 389 :
(&(objectClass=user)(object ntrol:1.2.840113556.1.4.803:=2))

Filtre de connexion

BaseDN OU=rh,DC=sitka,DC=local
Utilisez un compte (pour les connexions non anonymes) i oui -
DN du compte (pour les connexions non anonymes) CN=Administrateur, CN=Users, DC=sitka,DC=local

Mot de passe du compte (pour les connexions non anonymes)

Champ de l'dentifiant samaccountname Commentaires

Champ de synchronisation i objectguid

On tombe apés sur cette page on clique sur le lien hermes.sitka.local pour tester la liaison
avec active directory

© Accusl 1 @ Confguration / B~ Authentiication | B Annuaires LOAP a

~  Eléments visualisés »  contient +

rRechercher | % ©

Q& B
Nom SERVEUR DERNIERE MODIFICATION. ACTIF
hermes.sitka.local 17220014 2022-11-06 09:23 Oui
= o De 14 1sur 1 gnes

@ Accueil / @ Configuration / B Authentification / E} Annuaires LDAP | Q_Rechercher Q

n

Annuaire LDAP

Annuaire LDAP - hermes.sitka.local

Tester

Utlisateurs Nom hermes.sitka.local Derniére modification 2022-10-23 20:38
Groupes

Serveur par défaut ou ~ Actif oui ~
Informations avancées

. Serveur 172.20.0.14 Port (par défaut 389) 389
Réplicats v

=user) (objectCategory= ntrol:1.2. =
Historique 4 e de comexion (&(objectClass=user) y=per: 1.2.840.113556.1.4.803:=2)))

Tous

BaseDN OU=rh,DC=sitka,DC=local
Utilisez un compte (pour les connexions non anonymes) i Oui
DN du compte (pour les connexions non anonymes) CN=Administrateur,CN=Users,DC=sitka, DC=local

Mot de passe du compte (pour les connexions non

anommes) O Effacer
Ci t:
Champ de I'dentifiant samaccountname ommentaires
g
Champ de synchronisation i objectguid

@ Supprimer définitivement B Sauvegarder

On fait le test de connexion avec active directory

GLPI @ Accueil / @ Configuration / B Authentification / B Annuaires LDAP a r-Admin
Chercher dans le menu (=) "
Parc Annuaire LDAP L N
Tester la connexion a I'annuaire LDAP
Assistance

estion Utilisateurs Tests
ester

Enifis Groupes

istration A
SdineESten Informations avancées

Configuration

Réplicats

@ Intitulés Historique 4
Composant:

2 Composants Tous

Q Notifications




c- Importation des utilisateurs a partir de notre base d’annuaire ldap
Sur GLPI :

Administration

Utilisateur

Liaison annuaire LDAP

Importation de nouveaux utilisateurs
Rechercher

Cocher la ou les cases des utilisateurs a importer
Action

Importer

Envoyer.

Super-Admin

I@ Accueil / @ Administration / & Utilisateurs / B Annuaires LDAP I [+ [N Q

GLPI

Chercher dans le menu

Import en masse d'utilisateurs depuis un annuaire LDAP
Parc

Assistance 283 Synchronisation des utilisateurs déja importés

Gestion ~
I 2+ Importation de nouveaux utilisateurs I

Outils

@ Accueil / © Administration / & Utilisateurs / B} Annuaires LDAP

El(o](=] Q enine

Importation de nouveaux utilisateurs

@ Activer le filtrage par date

Gestion

Critére de recherche pour les utilisateurs
Outils

Entité racine (Arborescence)

Administration

Utilisateurs

2
2 Groupes
=

Entités
Regles

Dictionnaires

Identifiant
Courriel

Prénom

Champ de synchronisation

(objectguid)

Nom de famille

Téléphone

On coche les utilisateur qu’on veut telecharger pius on clique sur action et on selectionne

importer

L

Actions
Utilisateurs

~
~

Utilisateurs

T~ __

aiser

cesar

Actions

El& kalser

Elcrnonl ajoulc -
Opération réalisée avec succes

Nt ajoute :

Affichage (Nnombre d'Slements)

Derniére mise a jour dans I'annuaire LDAP

20OZ21-11-21 23:08

Z2OZ21-131-21 21:

Dermiére mise a jour dans I'annuaire LDAP

Affichage (nomibre d'SlSments) 20 -

Vérifier la présence des utilisateurs importés dans le menu :

o Administration

e Utilisateur.

La



= - Eléments visualisés contient ¥

Qrégle MErégle globale © groupe Rechercher

Affichage (nombre d'éléments) 20 ¥ S Page courante en PDF paysage ¥ | [B) De1a6surb
J Actions
Identifiant Nom. de famille Adresses de messagerie . Téléphone Lieu Actif
= ‘ =
glpi Oui
I kaiser Ou I
normal ) Oui
post-only Ou
tech Oui
Identifiant Nom de famille Adresses de messagerie Téléphone Lieu Actif |
Actions

Affichage (nombre d'éléments) 20 v . ya De1a6suré

On test une connexion ldap avec glpi

Connexion a votre compte

Identifiant

kaiser

Mot de passe Mot de passe oublié ?

Source de connexion
hermes.sitka.local v

Se souvenir de moi

Se connecter

1- Création de tickets
a- Configuration de la notification par mail
Maintenant sur glpi on va activer une fonctionnalité d’alerte en configurant les
notifications sur notre serveur glpi.
Dés qu’il y’a création d’un ticket, I’administrateur sera informé par mail de la
création de ce ticket et ainsi il pourra le traiter.
Tout d’abord on va tester I’envoi de mail par telnet de notre serveur glpi vers la messagerie
Zimbra

@ :~# [telnet xmail.sitka.local 25

Trying 172.20.0.70...
Connected to xmail.sitka.local.
Escape character is '~]'.

il.sitka.local ESMTP Postfix

sitka.local

250 xmail.sitka, local
mail from:<support@xmail.sitka.local>
250 2.1.8 ok -
rcpt to:<admin@xmail.sitka.local>
258 2.1.5 Ok
data
35U End data with <CR><LF>.<CR><LF>
subject:test d'envol de mail a partir de glpi
ceci est un test vers zimbra

250 2.0.0 Ok: queued as 484981201CH
quit )

2J1"7.8.0 Bye

Connection closed by foreign host.




L—# telnet xmail.sitka.local 25

Trying 172.20.1.70...

Connected to xmail.sitka.local.

Escape character is ']".

220 xmail.sitka.local ESMTP Postfix
helo xmail.sitka.local

250 xmail.sitka.local

mail from:<support@xmail.sitka.local>
2502.1.0 Ok

rept to:<admin@xmail.sitka.local>
2502.1.5 Ok

data

354 End data with <CR><LF>.<CR><LF>
subject:test d'envoie glpi

ceci est un test

250 2.0.0 Ok: queued as CIFCBE0972
quit

221 2.0.0 Bye

Connection closed by foreign host.

On vérifie sur Zimbra la réception du mail de la part de support, pour s’assurer
du bon fonctionnement de la notification glpi par mail

Tags (libellés)
> Zimlets

I1 faut renseigner le mail du compte glpi donc on va sur
-administration + utilisateurs ; on sélectionne le compte glpi, on peut créer un autre utilisateur
et lui affecter le profil admin

<« > e hitps//gipisitia.local/front/us:

ssssssssss

eeeeeeeee




Une fois le test d’envois de mail est fait et que le mail du compte glpi est renseigné on active
la notification comme indiqué ci-dessous

@ Accusil / @ Configuration / © Notifications Q S . .

Configuration des notifications Notifications.

8 Modeles de notifications

B Enregistrer

On configure la notification par mail en remplissant le formulaire comme indiqué ci-dessous

Le courriel de I’administrateur donc le compte glpi est support@xmail stadiumcompany.local On
sauvegarde en suite notre formulaire

@ Accueil / @ Contiguration / O Notficati

| Emriar. [o]-

+ RO

On fait un test d’envoi de notification au compte support

[ Fovoyer un courriel de rest A radministrareur | [[E0 Sauvegardes

Couirrial de test movoys & ladminis

Et on vérifie que le mail du test est bien arrivé dans la boite mail du compte support

Calendrier Taches Porte-documents Open Drive Préférences

v Dossiers de mails Trig par Date T 1 discussion

2, Réception (1) -
B Envoys

E2 Brouillons

£2 Seam

W Corbeille

Recherches

1
@ helpdesk 10:48
[GLPI] Courriel test - Coci est l= couriel de test

=

Tags (libellés)

> Zimlets

Attention il faut vérifier la fréquence d’envoi d’alerte dans le menu ;
Action automatique - queuednotification

@ Accueil / @ cConfiguration / & Actions automatiques | [ Recner

e | [ toes echerche a

<«< < B

O -
Action automatique - queuednotification

aueuednotification

Envoyer les courriel

Statut

Mode d'exécution

30 ~ Dernisre exécution 2022-11-11 09:33 €

Maximum de courriels & envoyer & chaque fols 50 — Prochaine exécution 20221111 09:24 | Exécuter

On se rend sur cette page du site officiel en cliquant le bouton
procédure a suivre selon le systeme d’exploitation utilisé

Ipour déterminer la


mailto:support@xmail.stadiumcompany.local

https://documentation.fusioninventory.org/Fusionlnventory for GLPI/cron/

On ouvre le fichier de configuration de cron avec la commande ci-dessous on nous demande
de choisir I’éditeur pour ouvrir cron

& :~#| crormtab —u waww—data —e
no crontab for www—data — using an empty one

Select an editor. To change later, run 'select—editor’'.
1. /bin/nanc ; <——— easiest
2. fusr/bin/vim.basic
3. Sfusr/bin/vim.tiny

Choose 1-3 [1]: |

A la fin du fichier on rajoute la ligne encadrée ci-dessous

E

nfin en redémarre le service cron

% % % % % cd /var/wmw/glpi/front/ && /usr/bin/php cron.php &>/dev/null|
e :~# [etc/init.d/cron restart| e

Derniére étape on va dans configuration Actions automatique on vérifie la configuration puis on clique
sur exécuter pour activer cron de glpi le gestionnaire des taches de cron

Gestion des taches taskscheduler Programmée 2022-11-07 07:26
@ Accuell / @ Configuration / & Actions automatiques [ G Rechercher | [ 7x Listes | a s S
<« < = 8/10 > >>

Action automaticue E )
Action automatique - taskscheduler [ i Actions - 1

Statistiques —
Journaux 4 Nom Fusioninventory - taskscheduler
T 1 Descrption taskschaduter
Tous Fréquence d'exécution 1 minute ~

Statut Programmée - Semmentaires .

Mode drexécution G-

Plage horaires drexscution o-|=|2a~

Temps de conservation des journaux (en jours) 20 ~ Derniere exécution 2022-11-02 07:57 ©

Prochaine exécution 2022-11-03 07:58 | Exécuter

© Sauvegarder

Maintenant on va vérifier le fonctionnement de 1’alerte configurée en se connectant avec un
utilisateur et en créant un ticket ; le compte glpi devrait étre

Alerter de la création du ticket a travers la réception d’un mail dans sa boite mail support.
Donc dans un premier temps on va créer un ticket avec le compte kaiser

Description de la demande ou de I'ncident

o= inciaem |

Element

+ Soumettre Ia demande




On vérifie ensuite la réception du mail de I’alerte dans la boite mail support

-
&) zimbrar
W Svmacon FRanuZT
Contacts Calendrier Taches Porte-documents Open Drive Préférences
Répondre Rép. a tous Faire suivre Archiver Supprimer Spam @V @V Actions ™
¥ Dossiers de mails Tri¢ par Date © 1 discussion
£ Réception = . support 22113
E’j Envaoyé [GLPI #0000012] Nouveau ticket test de la notification mail - =-=-=-= Pour répondre par courriel, écrivez au des: @ L
@ Brouillons
E?, Spam bl
T Corbeille

b- Notification par collecteurs

Les collecteurs nous permettent la création des tickets automatiquement par envois de mail
Glpi grace aux taches automatiques va récupérer le mail puis va créer un ticket

Attention pour cette procédure fonctionne il faut que ’utilisateur ainsi que son mail existe
dans la base glpi sinon il y’aura un refus de glpi

Pour notre procédure on va utiliser le comptes assistance avec son courriel

Assistance@xmail.sitka.local

On va dans Configuration + Collecteurs+ Ajouter
Pour créer un CollecteurCréation d’un collecteur

€ > C A Nonsécuriss | htpsy/glpisitkalocal/front/mailcollector.php 2 % = 0%

Q. ([l

@ Accueil / € Configuration / B Collecteurs

---- v | Eléments visualisés v | contient v

= Rechercher | v ®

@ Configurati
@ Intitulés Aucun élément trouvé

€ Composants

0 Notifications

@ Unicité des champs
& Actions automatiques
& Authentification

B Collecteurs

@ Liens externes

£ Plugins

Apres on remplit le formulaire comme indiqué ci-dessous ; si on choisit pop au lieu d’ IMAP il
faut mettre le port 993 une fois le formulaire remplie on clique sur ajouter



mailto:Assistance@xmail.sitka.local

Configuration

Générale

Collecteurs
Lie:

Pilu

(o4
o
=]
H
o
L=
B
=
&
=

<< Réduire e menu

zimbri

Mail Contacts

Annuler

eaux de services

Authentification

Nom i

Actif

Serveur

INBOX)

Port (optionnel)

Igentifiant

Unicité des champs

Mot de passe

Actions automatiques

courriels acceptés
(optionnel)

Utiliser Ia date d

que demandeur (si
sisponibla)

emails non lus

Commentaires

Calendrier Taches
Enregistrer le brouillon | | ¥,

Dossier o'archivage

Options de connexion

Dossier des messages
entrants (optionnel, souvent

Chaine de connexion

des

Dossier d'archivage des
courriels refusés (optionnel)

Collecter uniquement les.

| "asslstance" <assistance@xmail sitkalocal> > | I

Sujet
[Joindre =

Sans Serif

hal <>

Porte-documents

& collecteurs

E Nouvel élément - Collecteur

assistance@xmail sitka local

oui -

smailsitka.local

IMAP + | SSL =

INBOX

assistance@xmail sitka local

Taille maximale des fichiers
impaortés par le collecteur

2 Mio

courriel au

Non -

lieu de celle de |a collecte

Utiliser "Répendre 2" en tant

MNon

ajouter les utilisateurs CC
comme obsarvataurs

Mon -

Options ¥

NO-TLS

Open Drive

+ | NO-VALIDATE-GERT =

[=]

[=]
[=]

Préférences

Panne réseau B3

il
[
El
%
@
o}

Demande assistance pour des difficultés d'accés a internert

Pour collecter le mail on va sur Configuration + Actions automatiques +mailgate

GLPI

Chercher dans le menu

Gestion
Outils
Administration

Configuration

© Intituiés

Composants
Notifications
Niveaux de services
Générale

Unicité des champs

Actions
automatiques

@ Accueil / & Configuration / & Actions automatiques

M Prochaine action a exécuter : olaticket

infocom

logs

mailgateerror

olaticket
passwordexpiration
pendingreason_autobump_autosolve
planningrecall

PurgeLogs

purgeticket

Q Rechercher

Exécuter

TYPE DELEMENT

Informations financiéres et administratives
Action automatique

Collecteur

Collecteur

Niveau de OLA pour le Ticket

Utilisateur

Suivis / Résolutions automatiques

Rappel du planning

Purge de Ihistorique

Ticket

DESCRIPTION

Envoi des alertes sur les informations financieres et administratives

Nettoyage des anciens journaux
Récupération des messages (collecteurs)

Envoi des alertes sur les erreurs de collecteur

Action automatique pour les OLAS

Gérer les polices d'expiration des mots de passe des utilisateurs
Suivis et résolutions automatiques pour les tickets en attente
Envoyer les rappels pour le planning

Purge de Ihistorique

Purge automatique des tickets clos

On peut changer les parametres apres on sauvegarde pour collecter les
tickets on clique sur Exécuter

staTuT
Programmée
Désactivé

Programmée
Programmée
Programmée
Désactivé

Programmée
Programmée
Programmée

Désactivé

DERNIERE EXECUTION

2024-01-16 20116

2024-01-18 16:14

2024-01-18 15:49

2023-12-14 07:30

2024-01-18 16:01

2023-12-14 09:58

2024-01-16 20:10

mails pour générer les



GLPI [ & #ccuen 1 @ contguration / @ actions auomatiaues Q| Super-admi .
5 CIERECEIB NI « < @ @ Action automatique - mailgate i Actions v 26/47 > »

@ Parc . .
Action automatique
6) Assistance Nom mailgate
SEEIETES Description Récupération des messages (collecteurs)
e
Gestion
Journaux 81 _ y
Se Fréquence d'exécution 1 minute v
Dutils
Historique 10
Q Administration Statut Programmée Commentaires
Tous
@ Configuration Mode d'exécution cu~
@ Intitulés
Plage horaires d'exécution 0+ > 24+
% Composants
. Temps de conservation des journaux (en jours) 30 Derniére exécution 2024-01-1816:09 @
Q Notifications

@ Niveaux de services Nombre de courriels 4 traiter 0 Prochaine exécution 2024-01-18 16:10|

#t Générale

@ Unicité des champs ® Sauvegarder

Actions
automatiques

Une autre méthode pour collecter les mails pour générer les tickets on va sur Configuration +
Collecteurs puis on sélectionne 1’onglet Actions et en fin on clique sur Récupérer les
courriels maintenant comme indiqué ci-dessous.

Apres il faut vérifier si le ticket a été générer.

© Acousi | configuraton | G Collesteurs

3] 3 Collecteur - assistance@xmail. sitka local

Collecteur

Actions 1
I Récupérer les courriels maintenant I ——

Historique 6

Tous
© Administration

& Configuration

c- Gestion des tickets
2- Fusion-inventory
a- Installation du plugin fusion-inventory
.G LPI & Accuen / @ Configuration / 5% Plugins | | ©% mechercner |[ ¥t Ustes | [ B marketpiace |[ £ Fuugine

Chercher dans le menu
Passer au marketplace

Configuration
Intitulés
Composants

Noti s

Niveaux de services
Générale

U s S GLPI fournit un nouveau marketplace pour télécharger et installer des plugins.

Actions automatigues Voulez-vous remplacer la page de configuration des plugins par l'interface du Marketplace ?
Authentification

~ Oui © Plus tard
Collecteurs

Liens externes

Plugins a

Tout d’abord il faut se rendre au site suivant pour télécharger la version adéquate de fusion
inventory
https://github.com/fusioninventory/fusioninventory-for-glpi/releases/tag/glpi10.0.3%2B1.0

~ Assets  a
[Erusioninventory-10.0.5 - 1.oxarbzz_| s.82 mE 20 days ago
@Drtusioninventory 10.0.3+1.0.zip sse e 20 Gays age

s

days ago

MAsource code (tar.gs 20 days ago

On copie le lien de la version fusion inventory pour linux puis on télécharge le plugin

:~#|nget https://github.com/fusioninventory/fusioninventory—for-glpi/releases/donnload/glpil®.0.3%2B1.0/fusioninventory-10.0.3+1.0.tar.bz2




On décompresse le plugin téléchargé

:~# tar xfv fusioninventory-10.8.3+1.0.tar.bz2

On déplace le plugin vers /var/www/glpi/plugins
® :~# mv fusioninventory /var/wmw/glpi/plugins/| —

On revient vers I’interface glpi en allant dans Configuration + Plugins on remarque
I’apparition de fusion inventory ; pour finaliser I’installation on clique sur 1’icone avec le
signe plus en bas a droite

Attention :

Dans le cas ou on est dans 1I’impossibilité d’installer le plugin pour des raisons de version ; on
devra configurer le fichier setup.php ci-dessous

#nano /var/www/glpi/plugins/fusioninventory/setup.php

< @ A Nonsécurisé | glpisitkalocal/front/slugin.shp Qe 0% :

L’installation démarre

Installation of plugin Fusieninventory (O seconde)

Clean data from old in ion of the plugin (0 seconde)

Clean rules from old i ion of the plu (0 seconde)

Creation tables in database (0 seconde)

Maintenant il faut activer le plugin en cliquant sur I’icone en bas a droite

ucence s auTeuRs

Une fois activé 1’icone devient verte

Qa8 B

......

smewen AeTions
X & Fusionlnventory team 1% fOB

Fusioninvent tory tory 10.03+10

Dernier probléme a régler on va configurer et activer cron le planificateur de tache de linux

Le cron de GLPI ne fonctionne pas, voir | documentation ‘

Général Taches Regles Réseau Déployer Guide

b- Installation des agents fusion-inventory
On va sur la page GitHub pour télécharger I’agent fusion inventory

GitHub - fusioninventory/fusioninventory-agent: Fusionlnventory Agent

On clique a droite de la page pour afficher les derniéres versions de I'agent fusioninventory


https://github.com/fusioninventory/fusioninventory-agent/

Releases 12

© Fusioninventory Agent 2.
on Nov 26, 2020

+ 11 releases
i- Agent fusion inventory pour Windows
o Windows installer

= Windows 64-bit OS: fusioninventory-agent_windows-x64_2.6.exe

= Windows 32-bit OS: fusioninventory-agent_windows-x86_2.6.exe
o Portable package

= Windows 64-bit OS: fusioninventory-agent_windows-x64_2.6-portable.exe
= Windows 32-bit OS: fusioninventory-agent_windows-x86_2.6-portable.exe

On télécharge la derniére version

fusioninventory-agent_windows-xb4_2.6.exe

Une fois téléchargé en lance I’installation

Installer Language X
a Please select a language.
French / Francais ~

Lo J [ cone

#¥ Fusioninventory Agent 2.6 (x64 edition) Setup
Licence utilisateur

Veuillez examiner les termes de la licence avant dinstaller
FusionInventory Agent 2.6 (x64 edition).

Appuyez sur Page Suivante pour lire le reste de la licence utiisateur.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed
v

Si vous acceptez les conditions de la licence utilisateur, cochez |a case d-dessous. Vous devez
accepter la licence utiksateur afin dinstaller FusionInventory Agent 2.6 (x64 edition).

[A Yaccepte les termes de la licence

Annuler

Fusionlnventory Agent 2.6 (x64 edition) Setup
uc:"ml; Chaisir la destination
2.6 (x64 Zd Choisissez ol les résultats seront envoyés,
# Fusionlnventory Agent 2.6 (x64 edition) Setup

Options Connexions Serveur (1/2)
Paramétrage options SSL.

L. ]

Parcourir...

Options SSL
Dosseer des Certificats )
[ 1 Parcour...
Fichier du Certficat
| Parcourr... Jules
LRI du Certificat sesinventoryf,..."
ns Windows)

Désactiver le controle SSL (Utiiser juste pour debugger) []

Annuler

- ]

<précédent | suvant> | | Annuer

#¥ Fusionlnventory Agent 2.6 (x64 edition) Setup

#¥ Fusioninventory Agent 2.6 (x64 edition) Setup

Bienvenue dans le programme
d'i ion de Fusi ny
Agent 2.6 (x64 edition)

Vous Etes sur le point dinstaller Fusionlnventary Agent 2.6
(x64 edition) sur votre ordinateur.

Avant de démarrer linstallation, il est recommandé de fermer
toutes les autres applications. Cela permettra |a mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Suivant pour continuer.

Annuler

Choisissez les composants
Choisissez les composants de FusionInventory Agent 2.6 (x64
edition) que vous souhaitez installer.

o

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Type dinstallation :

Défaut

~
Ql,sélecﬁomles = FusionInventory Agent "
composants optionnels que ] Colect
vous voulez installer :
-] Deploy
Oesx
Inventory
[[] NetDiscovery v
=T
Description
Espace requis : 53.6Mo e uris sur un composant pe
en voir la
onlr

# Fusioninventory Agent 2.6 (x64 edition) Setup

Options Connexions: Serveurs (2/2)
Paramétrage options du proxy.

Options Proxy

Utiisateur

Mot de Passe

ettt

Annuler



sthsateus
stallabon
pour Mode Locale)

)ssiers personnels

urs

# Fusioninventory Agent 2.6 (x64 edition) Setup - X

L.
Choisir le mode d'Exécution I U
Choisissez la fagon dont vous voulez que Fusionlnventory Agent pticmal dhi parves -
soit exscute. Paramétrage des options du serveur HTTP intégré,
Options du Serveur HTTP Intégré
Mode dExécution
. P Port
(®) Comme un Service Windows 0.0.00 |6_#54
(O Comme une Tche Windows IPs de Confiance
127.0.0.1/32
OManuelement
OPortable Ajouter une exception dans le Firewal de Windows [7]
Activer le serveur HTTP intégré [
< Précédent Annler <Précident | Suvant > Arvuier
# Fusioninventory Agent 2.6 (x64 edition) Setup - b3
Options Avancées
Paramétrage des Options Avancées. L
SVP, ne modifiez pas les options suivantes sauf si vous &tes siir de ce que vous faites et
pourquoi.
Options de temporisation (en secondes) Autres Options
Limite du Temps de connexion [Jpze désactivé
180 )
Omettre ces Taches
Délai avant le Premier Lancement
| 3600 (Liste séparée par des virgules)
~ Ometire ces Catégories
Temps maxi de [Exécution de la Tache
1 :
L (Liste séparée par des virgules)
# Fusioninventory Agent 2.6 (x64 edition) Setup - x
Options de Debug # Fusioninventory Agent 2.6 (x64 edition) Setup -
Paramétrage des options de Debug. L Instaliation en cours
Veuillez patienter pendant lnstallation de Fusionlnventory Agent
2.6 (x64 edition).
Extraction : Y.pl
Options de Debug

Niveau de Debug Enregistrer les Log
3

2[Inventory-AgentYogs \fusioninvent Parcourr...

Fichier de Log Taile Max. (en MiB)
16

p— e I3

d- Installation de I’agent fusion inventory pour linux

On installe le paquet fusioninventory-agent

I apt install fus

On verifie ’installation ainsi que la version

® :~#|dpkg -1 fusioninventory-agent
Souha inconnU/Insta(lé/suppRimeé/Purgé/H=a garder
| Etat=Non/Installé/fichi Config/dépaqUeté/échec—conFig/H=semi-installé/W=attend-traitement—déclenchements
|/ Err?=(aucune)/besoin Réinstallation (Etat,Err: majuscule=mauvais)
|1/ Nom Version Architecture Description
4t
ii fusioninventory-agent 1:2.6-2 hardware and software inventory tool (client)

:~# vim |[/etc/fusioninventory/agent.cfg







