Déploiement Radius

Configuration du Windows serveur pour lui permettre de fonctionner avec Radius

[ Assistant Ajout de réles et de fonctionnalités — o X
Sélectionner des fonctionnalités HERMES adkumeompanyom

G Sélectionnez une ou plusieurs fonctionnalités  installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description
Sélection du serveur O n - or A | .NET Framework 4.8 provides a
Roles de serveurs | Antivirus Microsoft Defender (Installé) conprehanive snd/coekaat
[ Assistance 4 distance programming model for quickly and
V| Azure Arc Setup (Installé) easily building and running .
| Base de données interne Windows (Installé) N LR i
. [ BranchCache platforms including desktop PCs,
A3 [] Chiffrement de lecteur BitLocker Servers, smart phones and the public
[] Client dimpression Intemet and private cloud.
[] Client pour NFS
[] Client Telnet
| Client TFTP (Installé)
[] Clustering de basculement
[] Collection des événements de configuration et de
[] Compressicr différentielle & distance
[] Conteneurs'
[ Data Center Bridging
[C] Déverrouillage réseau BitLocker
[ DirectPlay
["] Enhanced Storage v
< >
Installer
[ Assistant Ajout de réles et de fonctionnalités - o *
n . - . SERVEUR DE DESTINATION
Sélectionner le serveur de destination HERMES scatumcompany.com
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation

Sélectionner un serveur du pool de serveurs
) Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs

Filtre :

Nom Adresse IP Systéme d'exploitation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

[suipge> | | instalier

fEs Assistant Ajout de réles et de fonctionnalités - [m} x
3 . - R q SERVEUR DE DESTINATION
Confirmer les sélections d'installation HERMES sachumcompany.com
Avant de commencer r:;‘n;nm\ler les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type dinstallation
[] Redémarrer le serveur de ion, si nécessaire

Sélection du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

Roles de serveurs

Outils d'administration de serveur distant
Outils d'administration de réles
Outils des services de certificats Active Directory

ratégie et d

Qutils de gestion de 'autorité de certification

Outils de la stratégie réseau et des services d'accés

Services de fédération Active Directory (AD FS)

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

sy




[ Assistant Ajout de réles et de fonctionnalités a

Progression de l'installation ES s

HERMES stadiumcompany.com

Afficher la progression de linstallation

@ Instaliation de fonctionnalité

Configuration requise. Installation réussie sur HERMES.stadiumcompany.com.

e

Services de fédération Active Directory (AD FS)
Des étapes ires sont pour la des services de
Active Directory (AD FS) sur cet ordinateur.

Configurez e service FS (Federation Service) sur ce serveur.
Outils d'administration de serveur distant
I | oo ocminuoton de e
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification
Outils de la stratégie réseau et des services d'acces
Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez

P! P!

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
«commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent| | Suivant > | Femer | | Annuler
-

T z = T = -
[ Assistant Configuration des services de fédération Active Directory (AD FS) - o x

. SERVEUR CIBLE
Bienvenue HERMES stadiumcompany.com

Bienvenue dans I'Assistant Configuration des services de fédération Active Directory (AD FS).
Connexion & AD DS

Spécifier les propristés o Avant de commencer la configuration, vous devez disposer des éléments suivants :

Spéifier un compte de s * Compte administrateur de domaine Active Directory.

Specifier une base de do * Certificat approuvé publiquement pour Fauthentification serveur SSL

Conditions préalables pour les services AD FS

Sélectionnez une option ci-dessous :
® Créer le premier serveur de fédération dans une batterie de serveurs de fédération

O Ajouter un serveur de fédération 3 une batterie de serveurs de fédération

Vous configurez la connexion & Office 365 ? Quittez cet Assistant et utilisez Azure Active Directory
Connect.

En savoir plus sur Azure Active Directory Connect.

< Précédent | | Suivant > Configurer | [ Anul !

2

= Assistant Ajout de roles et de fonctionnalités

- O X
" v . m . SERVEUR DE DESTINATION
Confirmer les sélections d'installation HERMES sadumcompany.com
Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
N - Installer.
Type dinstallation
Sélection du serveur ™ & - Lo nadio 'Sl néc ez

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités ité , cliquez sur Précé

ADCS

Roles de serveurs

pour désactiver leurs cases & cocher.

Senvices de certificats Active Directory
Autorité de certification

Services de réle

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent| | Suvant> | installer | [ Annuler



T Assistant Ajout de réles et de fonctionnalités - [m} X

SERVEUR DE DESTINATION

Progression de l'installation HERMES stadhumcompany com

Afficher la progression de linstallation

@ Instalistion de fonctionnalité

[« ion requise. Install réussie sur HERME! di m.
Services de certificats Active Directory
Des étapes ires sont ires pour la ion des services de certificats

Active Directory sur le serveur de destination.
Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans |a barre de
‘commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

I< Précédent | | Suivant > ‘ Fermer E§ | Annuler

[ Configuration des services de certificats Active Directory - a X
) B o SERVEUR DE DESTINATION
Informations d'identification HERMES.stadiumcompany.com

Specifier les informations d’identification pour configurer les
Services de réle services de role

b

Pour installer les services de réle suivants, vous devez étre
local :

* Utiliser I'autorité de certification autonome

* Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de réle suivants, vous devez étre
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

du groupe Admini: Irs

b

du groupe Admini: Irs

Informations d'identification : |STADIUMCOMPANV\Adrninistraq Modifier...

En savoir plus sur les réles de serveur AD CS

< Précédent| | Suivant > | Configurer ‘ Annuler

fs Configuration des services de certificats Active Directory - ] X
, o o SERVEUR DE DESTINATION
Nom de l'autorité de certification HERMES stadiumcompany.com

Informations didentificati.. | Spécifier le nom de I'AC

Services de réle

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté  tous les
_ ) certificats émis par F'autorité de certification. Les valeurs des suffixes du nom unique sont générées
ype dAC i mais elles sont modifiabl
Cla privés
Nom commun de cette AC :
Chiffrement
|stad|umcompany-HERMES-CA |
Période de validité Suffixe du nom unique :
Base de données de certi... |DC=5'adiUMC°MPﬂW,DC=CDm |
Confirmation

Apercu du nom unique :
|CN:mdium:umplny-HERMES-CADC:sladlumcamplny,DC:com |

En savoir plus sur le nom de l'autorité de certification

< Précédent | | Suivas > [ configurer | [ Annuler




T Configuration des services de certificats Active Directory - o X

| , SERVEUR DE DESTINATION
| Résultats HERMES stadiumcompany.com
| Les réles, services de réle ou fonctionnalités ci-aprés ont été configurés :

(~) Services de certificats Active Directory

Autorité de certification @ Configuration réussie
En savoir plus sur la configuration de I'autorité de certification

< Précédent Suivant > Fermer Annuler

i@ Console! - [Racine de la console =
[& Fichier Action  Affick - - - a8 x

L 3 == 7 A
5 Inscription de certificats

71 Racine de la console =
w Ll Certificats (ordinateu

v [ Personnel . . . .

= j “‘:’Hﬁ:km Résultats de I'installation des certificats Sutres setions .

» [ Autorités de certif

» (] Confiance de l'ent

5 O Autorités de certif

» [ Editeurs approuvé

(] Certificats non aur Contréleur de domaine  Statut: Opération réussie Détails ¥

3 Autorités de certif

1e de la console =

Les certificats suivants ont été inscrits et installés sur cet ordinateur,

Stratégie d'inscription 3 Active Directory

>
>

» [ Personnes autoris
> [ Emetteurs d'authe
» [1] Racines de versior
» [ Racines de test

» [ Bureau & distance
» (2] Demandes d'inscr
> [ Racines de confiar
» [ Autorités d'install:
>
>

>

>

= 1
I Windows Live ID 1

1 WindowsServerl S

< d| II

Configurer 802.1X x

l Sélectionner le type de connexions 802.1X

Type de connexions 802.1X -

(®) Connexions sans fil sécunisées
Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connecient via ces poinis d'acces

(O Connexions ciblées (Ethemet) sécurisées
Lorsque vous deployez des commutatewrs d'authentification 802.1X sur voire réseau. le serveur NPS
(Network Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les cients
Ethemet qui se connectent via ces commutateurs.

Nom -

Ce texte par défaut est utiisé pour composer le nom de chacune des stratégies créées a | aide de cet Assistant

Vous pouvez vous servir du texte par défaut ou le modiier.

Wi GR1 Radius|

Précéde(h Temwer | Annder

Configuration du nom du réseau ainsi que de son mot de passe



Configu
Nouveau client RADIUS

\- Paramétres

= Sélectionner un modéle existant :

Les cli
dﬂp: Nom et adresse
Pour s Nom convivial :

|Bome-<iscoGR1

Cients)  resse (P.ou DNS):

[1722033 || vefier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant

|h.u.r|

Pmtq:smaualenstmmumagé‘dpe:!lﬂzmd,hurg&ﬁw

automatiquement
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent |a casse.

® Manuel O Générer

Secret partagé

|lIl..'I. |
Confimez le secret partagé :

|uooou.| |

un secret partagé, ciquez sur Générer. Vous devez configurer le

in et

L c T

Propriétés de : Equipe [T ?

Sélectionnez le type de cet objet :

Sélectionnez des utilisateurs, des contacts, des erdinateurs, des comptes de service ou des ... b4

‘dum,duwnﬂudem‘dumwmobm | Types d'objets... |
A partir de cet emplacement
A | Vérfier les noms
v

oK Annuer foplauer |

Configurer 802.1X

Sélectionnez un groupe

Selectionnez e type de cet objet -

[ groupe | Types objets... |

Apartir de cet emplacement :

Entrez le nom de I'objet & sélectionner (exemples) :

s | S| | T | | e




Configurer 802.1X

L"accés des utilisateurs membres du ou des groupes sélectionnés sera autarisé ou non en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

. l Spécifier des groupes d'utilisateurs

Pour sélectionner des groupes d'utiisateurs, cliquez sur Aouter. S| aucun groupe n'est sélectionné, cette

siratégie s applique a tous les utilisateurs.

Groupes
STADIUMCOMPANY\Equipe IT

P

Supprimer




Configurer 802.1X

Fin de la configuration des nouvelles connexions
cablées/sans fil sécurisées IEEE 802.1X et des clients
RADIUS

Vous avez créé les stratégies suivantes et configure les clients RADIUS ci-dessous.

= Pour afficher les détails de la corfiguration dans votre navigateur, chiquez sur Détails de la configuration.
= Pour modffier la configuration, cliquez sur Précédent.
* Pour enregistrer la configuration et fermer cet Assistant, cliquez sur Teminer.

Qlients RADIUS - NS
Bome-cisco-GR1 (172.20.3.3)

Stratégie de demande de connexion :
Wifi GR1 Radius

Stratégies réseau
Wifi GR1 Radius

étails de la configuration

[ Précédent | | Suvant | | Teminer || Annuer




